ATTENTION ARNAQUES

BRIGADE DE GENDARMERIE MONTECH
8 rue de la Gendarmerie, 82700 Montech
Tél : 05.63.27.10.50

BRIGADE DE GENDARMERIE VERDUN

SUR GARONNE
Avenue Léo Lagrange, 82600 Verdun sur

Garonne
Tél : 05.63.27.03.61

BRIGADE DE GENDARMERIE

GRISOLLES
60 rue du College, 82170 Grisolles

Tél : 05.63.27.04.30
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BRIGADE DE GENDARMERIE
VILLEBRUMIER
7 rue du Four, 82370 Villebrumier

Tél : 05.63.27.10.50
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Soyez vigilant, vérifier qui
est derriére votre porte,
exigez une carte
professionnelle, ne donnez
aucun renseignement
WL Rl sl personnel ou bancaire, et

téléphone, la sécurité sociale /
ou votre banque ne vous surtout ne payez rien
demanderons jamais vos
coordonnées personnelles
) par téléphone ou par mail.
w Gendarmerie W Vous n’étes pas a I’origine

nationale d’une démarche ? Ne
\ donnez pas suite. En partenariat avec la gendarmerie de MONTECH

En cas de suspicion, n’hésitez
pas a prévenir la gendarmerie
la plus proche ou votre mairie.




VOUS ETES UN PARTICULIER

VICTIME D’'UNE ESCROQUERIE EN LIGNES ?
8 MODES OPERATOIRES SONT PRIS EN COMPTE
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PIRATAGE DE COMPTE ESCROCUERIE ESCROQUERIE

MAIL OU DE RESEAU A LA PETITE AMMONCE A LA PETITE ANMONCE FAUSSE

SOCIAL AVEC FAUX ACHETEUR FAUX VEMDEUR LOCATION
DEMAMDE D'ARGEMT
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CHANTAGE ESCROQUERIE FALX SITE
EM LIGME AUX SENTIMEMTS DE VEMNTE

RAMSOMWARE

Votre adresse courriel ou votre profil de réseau social 3 été piraté et de I'argent a été
demandé a vos contacts en votre nom (PIRATAGE COURRIEL OU PROFIL RESEAU
SOCIAL).

Vous avez été escroque(e) par un faux acheteur suite 3 la vente d'un produit en ligne
sur un site de petites annonces (FAUX ACHETEUR).

Vous avez éte escroquéle) par un faux vendeur suite i l'achat d'un produit
en ligne sur un site de petites annonces (FAUX VENDEUR).

Vous avez été escroquéle) 3 P'occasion d'une démarche pour lover un bien immobilie
en ligne (FAUSSE LOCATION).

Vous avez été escroguéle) lors d'un achat sur un site de vente
en ligne frauduleux (FAUX SITE DE VENTE).

Les fichiers de votre ardinateur, tablette ou téléphone mabile
ont été cryptés et une rangon vous est demandée (RANSOMWARE).

Vous faites l'objet de menaces en ligne de diffusion d'images portant
atteinte a votre honneur (CHANTAGE EN LIGNE).

Lors d'une relation en ligne, vous avez été incité{e) par des moyens
frauduleux a verser de I'argent (ESCROQUERIE AUX SENTIMENTS).

Les faux sites administratifs
SOYEZ ATTENTIFS, OBSERVEZ BIEN
Absence de mentions légales, de coordonnées...
Souvent un frangais approximatif de criblé de fautes d’orthographes.
Veérifiez sur le site :
https://www.services.public.fr

Mails frauduleux
Un ami en détresse a I'étranger ?
Son compte a slrement été piraté...
SMS frauduleux
Un membre de la famille dit avoir perdu son téléphone et qu’il s’agit de son nouveau
numeéro. Il vous demande une somme d’argent
Il s’agit d’'une d’escroquerie...

Vente en ligne
Vous vendez un bien ?

N’avancez aucun frais concernant un envoi.
Ne sortez jamais de la plateforme de vente en ligne
Ne communiquez pas votre numéro de téléphone ou votre mail.
Ex : Vous vendez votre votre voiture ? Vous ne donnez pas d'argent a 'acheteur.

Demande de tickets d’activation
Pour les ventes en ligne, les escrocs n’hésiterons pas a vous demander des tickets
PCS afin « d’activer un compte de paiement en ligne ».
Ces tickets sont I’équivalant d’un virement bancaire instantané, une fois le
code transmis, I’argent est viré et non récupérable.

Réseaux sociaux
Méfiez vous des réseaux sociaux, les personnes avec qui vous discutez ne sont
pas forcément celle que vous croyez.
Ne donnez jamais suite a une sollicitation d’'une personne que vous ne connaissez

n@ que via ce réseau. o
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